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" 1. Общие положения

1.1. Щелью данЕого Положения являотся защита персональньIх данньIх работников и

воспитанников детского дома от несанкционирOванного доступа, неправомерного их
использования или утраты.

1.2. Настоящее ПоложеЕие разработано на осЕовании Федерального закоЕа РФ от 27

июля 200б года J\Ъ 152-ФЗ <О персональных данных), Постановление ПравитольстВа РФ От

06.07.200s N 512 "Об утверждении требований к материальным носителяМ биометрических
персоналЬньIх даннЬIх и технологиям хранения таких данньIх вне информационньIх систем

персоIIаJIьньж дапньж", статей Конституции РФ, Трулового кодекса РФ, Кодекса РФ об

адмиЕиатРативньIХ правонарУшениях, Гражданского кодекса РФ, Угоповного кодекса РФ,

Семейного кодекса РФ и иньж нормативно-правовых актов.

, 1.3. Персональные данные относятся к категории конфиденциапьной инфоРмацИИ.

режим конфиденциальности персональньж данньж снимается в случаях обезличивания или по

истечении 75 лет срока хранения, если иное не определено законом.
1.4. Настоящее Положение утверждается и вводится в деЙствие прика:}ом директора и

является обязательным для исполнения всоми работниками, имеюЩими ДОСТУП К

персональным данным сотрудников.

2. [Iонятие и состав персональньш данных

2.t. Порсонttльные данные работника - информация, необходимм работодателю в связи с

трудовыми отношениями и касающиеся конкретного работника. Под информацией о

работниках понимаЮтся сведения о фактах, событиях и обстоятельствах жизни работника,
позвоJuIющие идентифицировать его личность.

2,2, В состав персональпых данных работника детского дома входят:
- анкотЕые и биографические данные;
- образование;
- сводения о трудовом и общем стаже;
- сведения о составе семьи;
- паспортные данные;

сведония ИНН(копии);
- сведения СНИЛС(копии);
- сведения о воинском учете;
- сводения о заработной ппате сотрудника;
- сведеЕия о социальных льготах;
- специальность;
занимаемм должность;

- нtlличие судимостей;
- адрес места жительства;
- домашний и мобильный телефон;
_ содержание трудового договора;
- подлинники и копии прика:}ов по личному составу;

личные дела и трудовые книжки сотрудников;
- основания к приказам по пичному составу;
- дела, содержащие материалы по повышению квалификаrдии и переподготовке

сотрудников, их атгестации, служебньrм расследованиям;
- копии отчетов, направляемые в органы статистики.
В состав персонаJIЬЕьIх данньж воспитанЕика детского дома входят:

- анкетные и биографичоские данные;
место учебы;

- сведения о родитеJuгх (попечителях), опекунах;



- паспортные данные, дашные свидетельства о рождении;
- сведения ИНН;
- сведония СНИЛС;
- сведения о ближайших родственникtlх (братья, сестры и др.);

- медицинские аведения;
- личные дела воспитанников;

ОСНоВаНия К ПРИКаЗttl\,r ПО СПИСОЧНОМУ СОСТаВУ.

3. Обработка персональных данных

з .1 . Под обработкой персональньIх данньтх понимается полrIение, обработка, храноние,

комбинирование, поредача или любое другое использование персонапьньIх данньIх.
. з,2, В цепях обьспечения прав и свобод чеповека и гражданина работодатель и его

продставитоли при обработке,r.рaо"*"ньж данных обязаны соблюдать спедующие общие

требования:
3.2,t. Обработка персоншIЬньIх данньIХ можеТ осуществJIяться искJIючитель}Iо в цепях

обеспечения сЪблюдения законов и иньтх нормативных правовых актов, содействия

работникаtvt в трудоустройстве, обучении и продвижении по службе, обеспечения личной

baronua"oar" ръьо.rиков и воспитанников, контроля копичества и качества выполняемой

работы и обеспечения сохранности имущества.
З.2,Z. При определении объема и содержания, обрабатываемых персонЕlJIЬfiьIх данных,

работодаТепi должен руковоДствоватьсЯ КонституЦией РоссиЙской Федерации, Трудовьш,l

кодексом и иными федеральными законаI\4и.

3.2.З, Попуrение персональньD( данньж может осуществJUIться как путем представления

их самим субъектом, так и путем получения их из иньD( источников.

З.2,4.Персональные данЕые следует попучать у него саJvIого. Если персональные данныо

субъекта 
"озмЪжно 

получить только у третьей стороны, то работник доля(ен быть уведомлен

оь rrо* заранее, r о,тrеrо должно быть попуrено письмеЕноо согпасие. Работодатель доджен

сообщить работнику о целях, предполагаемьIх источниках и способах получения

персональньD( данньж, а также о характере подлежащих попуIению персональных данньж и

последствиях отказа работника дать письменное согпасио на их попучение,
' з,2.5.Работодатель Ео имеет права полrIать и обрабатывать персонtшьные данные

работника о его политических, религиозIIьж и иньж убеждениях и частной жизни. В случаях,

непосредственно связанньD( с вопросаNdи трудовьIх отношений, данные о частной жизни

работrипа (информаuия о жизнедеятольноЪr, u сфере семейных бытовых, пичньж отношений)

йогу" быть попучены и обработаны работодателем только с его письменного согласия.

з.2,6.Работодатель не имеет право подr{ать и обрабатывать персОЕаJIьные даЕные

работника о его чпенстве в общественньтх объединениях или его профсоюзной деятельности,

за исключением случаев, предусмотренных федеральными законаI\,lи,

3.3. К обработке, передаче и хранению персональных данных работников и

воспитанников дотского дома имеют доступ сотрудники:
-,Щиректор, Паршенкова В.В., контроль за соблюдением Политики обработки персонщIьных

данных;
- Специа.ltист по кадралл, Григоренко М.Ю., доступ без ограничений;

- Бухгалтер, Петрова и.д., доступ к персонапьным даЕным сотрудников.

- Сrrец"ал"с" пО социальной работе, Потапова д.д., достуП К персональным данным

получателей социа.пьньD( услуг;
- Заместитепь директора по учебно-воспитательной работе, Рыкова о.н., ,доступ к

персонаJIьным данным получателей социальньж услуг и педагогического состава;

3.4. Использование персонапьных данIIьD( возможIIо только в соответСтвии С цеJIями,

опроделившими их поJIучение.



3.4.1. Персональные даЕIIые не могут быть использованы в целях причинения
имуществонного и мораJIьного вреда гражданам, затруднения реаJIизации прав и свобод
граждан Российской Федерации. Ограrrичение прав граждан Российской Федерации на основе

использования информации об их социЕшьном происхождении, о расовой, национtlльной,
языковой, ропигиозной и партийной принадлежности запрещ9но и караотоя в соответствии с
законодательством.

3.5. Передача персонtlпьньD( данньж субъекта возможна только с его согласия или В

случаJIх, прямо предусмотреЕных законодательством.
3.5.1. При передаче персональных данньж работодатеJIь допжен соблюдать слодуюЩио

требования:
_ не сообщать пoроонаJIьныо данны9 тротьей сторон9 боз письменного согпаоия, За

исключением случаев, когда это необходимо в целях предупреждения угрозы Жизни и
здоровья, а также в случаях, устаЕовленньIх федера-тlьным законом;

- не сообщать персональные данные в коммерческих целях без его письменного
согласия;

- предупредить лиц, шопучающих персонаJIьные данные, о том, что эти данные могут
быть использованы лишь в целях, дJuI которьгх они сообщены, и требовать от этих пиц

цодтверждения того, что это правило соблюдено. Лицао получающие персональные данные

работника, обязаны соблюдать режим секретности (конфиденциальности). ,Щанное положенио

не распростраfiяется на обмен персональными данными в порядке, установленном
федеральными законап{и ;

- разрешать доступ к персонаJIьным данным топько специшБЕо уполномочеIIным
лицап4, определенным прикЕвом по организации, при этом указанЕые лица должны иМеТь

право получать только те персональные данные, которые необходимы дJIя выполнения
iонкретных функций;

_ не запрашивать информацию о состоянии здоровья работника, за искJIючеЕием тех
сведений, которые относятся к вопросу о возможности выполнения работником трУДовой

функции;
- поредавать персональные данные работника представителям работников в порядке,

установленном Трудовым кодексом, и ограничивать эту информачию только теми
персональЕыми данными работника, которые необходимы для выпопнения указанЕыМи
продставитолями их функций.

З,5,2. Передача персональньD( данньж от держателяили его представителеЙ в}IешнемУ

потребителю может допускаться в минимальньIх объемах и топько в цеJuIх выполнения задач,

соответствующих объективной причине сбора этих данньж.
3.5.3. При передаче персональньIх данньD( субъекта потребителям (в том числе и В

коммерческих целях) за пределы организации руководитель не допжен сообщать эти Данные
третьей сторон9 без письменного согласия работника, за исключением случаев, когда ЭТо

необходимо в цеJu{х предупреждения угрозы жизни и здоровью или в спrIаrIх,

установленньж федеральным законом.
3.6. Все моры конфиденциальности при сборе, обработке и хранении персональнЬж

данньж распространяются как на бумажные, так и на электронные (автоматизированные)

цосители информации.
3.7. Не допускается отвечать на вопросы, связанные с передачеЙ персональноЙ

информации по тепефону или факсу.
3.8. Хранение персонttльньD( данньD( доJIжно происходить в порядке, исключшощом их

утрату или их нопрЕlвомерное использование.



4.,Щосryп к персопальным данным

4.1. Внутренний достуц (доступ внутри органлзади4).
4,t,l, Право достуIIа к ltерсонаJIьным данным сотрудника имоют:
- директор детского дома-интерната;

специаJIист по кадрalI\,I ;

- заJ\,I. дироктора по УВР (лоступ к личным данным сотрудников и воспитанников);
- салл субъект, носитель дЕIнных;
4,t,2, Перечень лиц, имеющих доступ к персонаJIьным данным сотрудников и

воспитанников детского дома, опредеJUIется приказом директора.
4.2. Внешний доступ.

" 4.2.|. К числу массовых потребителей персональньD( даЕнътх вне оргЕlнизации можно
отнести государственные и негосударственные функционаJIьные структуры:

_ налоговые инспекции;
правоохранительные органы;

_ органы статистики;
- органы федера.пьной службы судебньж приставов;

страховые агентства;
_ военкоматы;
_ органы социального страховtlния;
- негосударственные пеЕсионные фонды;
- департаI\{ент семьи, социtlJIьной и демографической попитики Брянской области;
-отдел образования;
4,2.2, Надзорно - контропьные органы имеют доступ к информации только в сфере своей

компетенции.
4.2,З. Организации, в которые сотрудник может осуществJuIть поречислеЕия доЕежньIх

средств (страховые компании, негосударственные пенсионные фонды, благотворительные
организащии, кредитные у,Феждения), могут попrIить доступ к персонаJIьным данным
работника только в случао его письменного разрешения.

4.2.4.,Щругие организации., Сведения о работаrощем сотруднике или уже уволенном могут быть предоставлены
другой организации только с письменного запроса на бланке организации, с приложоЕием
копии нотариально заверенного змвления работника.

Персональные данные сотрудника могут быть предоставпены родственЕикаNd или члонам
еГО СОМЬИ ТОЛЬКО С ПИСЬМеННОГО РtВРОШеНИЯ СаI\4ОГО СОТРУДНИКа.

В слуrае развода бывшая супруга (супруг) имеют право обратиться в организацию с
письмеfiным запросом о размере заработной платы сотрудника без его согласия (УК РФ).

5. Защита персональных данньж

5.1. Под угрозой или опасностью утраты порсональньD( данных понимается единичное
или комплексное, реаJIьное или потенциальное, активкое или пассивное проявление
злоумышленных возможностей внешних или внугренних источников угрозы создавать
неблагоприятные события, оказывать дестабилизирующое воздействие на защищаемую
информацию.

5.2. Риск угрозы пюбым информационным pecypc.ll\{ создают стихиЙные бедствия,
экстремаJIьные ситуации,террористическио действия, аварии технических сродств и пиний
связи, другие объективные обстоятельства, а тtкже заинтересованные и незаинтересоваIIные в
возникновении угрозы лица.
' 5.3. Jатцит& персональных данЕьD( представляет собой жестко регл€lluентированный и
динаN,Iически-тохнологический процесс, предупрождающий нарушение доступности,
целостности, достоверЕости и конфиденциальности порсонаJIьньIх данЕьж и, в конечном



счете, обеспечивающий достаточно надежную безопасность информации в процессе
управленческой и производственной деятепьности компании.

5.4. Защита персонtшьных данньж от IIеправомерЕого их использования или утраты
ДОЛЖНа бЫТь ОбеСпечена оператором за счет его средств в порядке, установленном
федеральными законами.

5.5. "Внутренняя защита".
5.5.1. Основным виновником несанкциоЕированного доступа к персонаJIьным данным

является персонtlп, работающиЙ с документаfuIи и базами данньж. Регламентация доступа
пеРСОнilIа к конфиденциальным сведениям, документаtrл и базаrл дЕlнных входит в число
ocHoBHbIx направлений организационной защиты информации и предн&}начена для
рЕвграничения полномочий между руководитолями и апециаJIистами организации.' 

5,5,2,,Щля обеспечения вIIутренней заrrlиты персональных данньIх необходимо соблюдать
ряд мер:

- ограничоние и реглаI\{ентация cocTtlвa работников и воспитанЕиков, функционшlьные
обязанности которьж требуют конфиденциальных знаний;

- строгое избирательное и обоснованное распределение документов и информачии
между работниками;

- рациональное размещонио рабочих мест работников, при котором исключалось бы
бесконтрольное использование защищаемой информации;

- Знание работником требованиЙ нормативно-мотодических документов по защите
информации и сохранении тайны;

- наJIичие необходимьж условиЙ в помещении для работы с конфиденциальными
документ€lI\{и и базаirли данных;

определение и реглапdентация состава работников, имеющих право доступа (входа) в
помещение, в котором находится выtIислительнаrI техника;

_ организация порядка уничтожения информации;
- своевременное вьuIвпение нарушения требований разрешительной системы доступа

работникалли подрtвдоления;
- воспитательнаJI и рЕrзъяснительнм работа с сотрудникtlпdи подразделения по

тредупрождению утраты ценньD( сведений при работе с конфиденциапьными докр(ентами;
- не допускается вьцача личных дел сотрудников и восттитанников на рабочие места

сотрудников. Личные депа могут вьцаваться на рабочие места только директору и, в
исключительньIх слrIаях, по письменному разрешению директора, зап{естителю директора
по УВР (например, при подготовке материалов для аттестации работника).

5.5.3. Защита порсонаJIьньтх данньж работника и воспитанника на электронных
носителях.' Все папки, содоржащие персонапьные данные сотрудника, должны быть запlищены
паролем, который сообщается директору.

5.6. "Внешняя защита".
5.6.1..Щля затциты конфиденциальной информации создаются целенаправленные

неблагоприятные услQвия и труднопроодопимыо пропятствия для лица, пытающегося
совершить несанкционированный доступ и овладение информацией. Щелью и результатом
несанкционированного доступа к информационным ресурса]\{ можот быть не только овладенио
ценными сводениями и их использование, но и их видоизменение, уничтожение, внесоние
вируса, подменq фа.пьсификация содержания реквизитов документа и др.

5.6,2, Под посторонним лицом понимается любое лицо, не имеющее непосредственного
отношения к деятельности образовательного учреждения, посетители, работники других
организационных структур. Посторонние лица не должны знать распределение функций,
рабочие процессы, технопогию составления, оформления, ведения и хранения документов, дел
и рабочих материалов в отделе персонала.

5,6,3, Дпя обеспечения внешней защиты пороональных данных работников и
воспитанfiиков необходимо собпюдать ряд мер:



- порядок при9ма, rIета и KoHTpoJUI деятельности посетителей;
- пропускной рожим оргЕlнизации;
- технические средства охраны, сигнализации;
- Порядок охраны территории, зданий, помещений, транспортных средств;

требованИg ц 3аТТIИТо информации при интервьюировании и собеседованиях.
5.7. Все лица, связанные с получепием, обработкой и защитой персонЕrльных данньIх,

обязаньТ подписать обязательСтво о н9разглашении персонtшьньIх даfiных работников и
воспитанников.

5. 8. По возможности персонаJIьные данные обезличиваются.
5,9, КРОМе мер запIиты персональfiьж даЕньтх, установленньIх закоЕодательством,

работодатели, работники И их представители могут вырабатывать совмеOтныа меры заIциты
персональньIх данIIьD( работников и воспитанников.

6. Права и обязанпости субъекта

6.1. Закрепление прав субъекта, реглаI\4ентирующих заттIиту его персональньIх данньIх,
gбеспечивает сохранность полной и точной информации о нем.

6.2. Работники и их представители должны быть ознакомлены под расписку с
документами организации, устанавливЕlющими порядок обработки персонапьньD( данньIх, а
тЕкже об их правах и обязанностях в этой области.

6.3. В целях защиты персональньж данньж, хранящихся у работодателrI, работник имеот
право:

требовать искJIюченияилиисправления неверньж или непопньтх персональньж дацньж;
- на свободный бесплатный доступ к своим персональным данЕым, включаrI право на

полуIение копий любой записи, содержащей персональные данные;
- ПерсонЕrпьные данные оценочшого харtктера дополнить заJIвлением, выражающим его

собственную точку зрения;
- ОпРеДелять своих представитедей дJIя запIиты своих персонаJIьньгх данных;
- на сохранение и защиту своей пичной и семейной тайны.
6.4. Работник обязан:
- перодавать работодателю

документированных персональньж
рФ.

- СВОеВРеМеННО СООбщать работодателю об изменении своих персональньIх данньж.
6.5. Работники стtlвят работодатеJuI в известность об изменении фамилии, имени,

отчества, даты рождения, что полrIает отражение в труловой книжке на основании
представленныХ докумеЕтов. ПрИ необходимостИ изменяются данные об образовании,
профессии, специ€lльцости, присвоении нового разряда и пр.

6.6. В Целях заЩиты частной жизни, пичной и семейной тайны работники не должны
ОТКаЗЫВаТЬСя от своего права на обработку персонzlльньтх дЕшньж только с их согласия,
поскольку это может повлечь причинение морального, материаJIьного вреда.

7. Ответственность за разглашение конфиденциальной информации, связанной с
персональными данными

7.t. ПеРсональнм ответственность - одцо из гпавных требований к организации
фУнкционирования. системы защиты персональной информации и обязательноо условие
обеспечения эффективности этой системы.

7.2. ЮРидические и физические лица, в соответствии со своими полномочиями
владоющие информацией о грtDкданах, получающие И использующие 9о, несуТ
ответственность в соответствии с законодательством Российской Фодорации за нарушоЕио
режима защиты, обработки и порядка исlrользования этой информации.

или его представителю комппекс достоверных,
данньIх, состав которьж установлен Трудовып,r кодексом



7.3. Руководитель, ра:}решающий доступ сотрудника к конфиденциаJIьному документу,
несет персонаJIьную ответственность за данное рвроIцение.

7,4. Каждый сотрудник организации, получающий дпя работы конфиденциальньй
докУмент, несет единоличную ответственность за сохраЕность носителя и
конфиденциtшьность информации.

7.5. Лица, виновные в нарушении норм, регулирующих попучеЕие, обработку и защиту
персонtшьньж данньIх, несут дисцицлинарную, административную, гражданско_правовую или
уголовную ответственность в соответствии с федеральными законап{и.

7,5,1. За неисполнение или ненадпежащее исполнеЕие работником по его вине
возложенньIх на него обязанностей по соблюдению установленЕого порядка работы со
сводониями конфиденциtшьного характора работодат9ль впр€lво применять пр9дусмотронны9
Трудовым кодоксом дисциплинарные взыскания.

7,5.2.,Щолжностные дица, в обязанность которьж входит ведение персонаJIьньж данных,
обязаны обеспечить каждому возможность ознакомления с документаI\{и и материаJIаI\{и,
непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом.
Неправомерный отказ в предоставлении собранньтх в установленном порядке документов,
либо несвоовроменное предоставление таких документов или иной информации в случаях,
предусмотронньж законом, либо предоставление неполной или заведомо ложной информации
- влечет наJIожение на должностньж диц административного штрафа в размере, определяемом
Кодексом об административных правонарушениях.

7.5.З. Уголовная ответственность за нарушоние неприкосновенности частной жизни (в
том числе незаконное собирание или распространение сведений о частной жизни лица,
составляющего его личную или семейную тайну, без его согласия), неправомерный доступ к
охраняемоЙ законом компьютерноЙ информации, неправомерныЙ отказ в предоставлении
собранньж в установленном порядке документов и сведений (если эти деяния причинили вред
праваI\,I и законным интересап{ граждан)о совершенные лицом с использованиом сво9го
служебного положения Еакtr}ывается штрафом, либо лишением права занимать опредепенные
должности или заниматься опр9деленной деятельностью, либо арестом в соответствии с УК
рФ.

7.6. Неправомерность деятельности оргаIIов государственной власти и организаций по
сбору и использованию rrерсон€rльньж данньD( может быть установлена в судебном порядке.


