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политикА
информационной безопасности в ГБСУСОН <Дубровский

детский дом-интернат для умственно отсталых детейD

1. Общпе положения

1.1. Настоящм Политика явJUIется документом, регулирующим деятепьность ГБСУСоН
к,Щубровский детский дом-иIIтерЕат дJUI умственно отстальж детей> (далее - Учреждение)

в области информационной безопасности.
1.2, Под информачионной безопасностью понимается состояние защищенности

информациио характеризуемое способностью персонала, технических средств и

информачионньD( технологий обеспечивать конфиденциаJIьность, цедостность и

доступноСть инфорМации прИ ее обработко техническими средствЕlI\{и.

1.3. Политика информационной безопасности утверждается руководителем учреждения
1.4. ответствеЕность за общий контроль содержЕшия настоящего документа и внесение в

него изменений возпагается на РуководитеJIя учреждения.

2, Щели в области информационной безопасности

в области информационной безопасности rIреждеЕия устанавпиваIотся следующие цели :

2.1. Соответствио требованиям законодательства и договорньтм обязательствам в части

информационной безопасности;
2.2. Повышение деповой репутации и корпоративной культуры учрежд9ния;
2.з.эффективIIое управление информачионной безопасностью и непрерывное

совершенствование системы управлония информачионной безопасностью.

3. Задачи обеспечения информационной безопасности

Щля достижения основной цели защиты и обеспечония указаЕЕьIх свойств информации

система обеспечения информационцой безопасности допжна обеспечивать эффективное

рошение сJIедующих задач:
- своовромеIIное вьUIвление, оценка и прогнозирование источников угроз информационной

безопасности' причин и усповий' Ъпособствующих нанесению УЩерба субъектам

информаuионньIХ отношений, нарушениЮ нормапьногО функчионировани,I

информачионпой систомы;
- создание механизма оперативного реагирования на угрозы безопасности;

- создаЕие условий дJUI минимизации и покализации наносимого УЩеРба неправомерЕыми

действиями физических и юридических лищ, ослабпение негативного влияния и

ликвидация последствий нарушения безопасности информачии;

- защиту от вмешательства в процесс функционирования информачионной системы

постороЕНих лиЦ (досryП к информаuионныМ pecypctlI\4 должны иметь только допущенные

к ОПЩ сотрудники);
- рЕtзграничение доступа пользователей к информационным, аппаратным, процраммным и



ИНЫМ Pecypcal\4 (возможность доступа только к тем ресурсаN{ и выполнения только тех
ОПеРаЦИЙ С ниМи, которые необходимы для выполнения служебньrх обязанностей), то есть
защиту от несанкционированного доступа;
- ЗащиТУ от несанкционированной модификации используемых в информационной
системе программных средств, а также защиту системы от внедрения
несанкционированньD( программ, включая компьютерные вирусы;
- защитУ информаЦии ограниченЕого пользования от уtечки по техническим KaHzuIEl},t при
ее обработке, хранении и передаче по кtш{аJIам связи;
- обеспечение живучести криптографических средств защиты информации.
Основные пути решения задач Qистемы защиты:
Поставленные основные цепи защиты и решение перечисленньж выше задач достигаIотся:
- rIеТом всех подлежащих защите ресурсов информационной системы (информации,
задач, документов, каналов связи, серверов, автоматизированньD( рабочих мест);
- полнотоЙ, реальноЙ выполнимостью и непротиворечивостью требований документов по
Boпpocalvl обеспечения безопасности информации;
- пОдготовкоЙ должностньтх пиц (сотрудников), ответственIlьIх за организацию и
ОсУЩествление практических мероприятий по обеспечению безопасности информации и
процессов ее обработки;
- наделением каждого сотрудника (пользователя) минимttльно необходимьrми дJuI
Выполнения им своих функционаJIьньж обязанностей полномотIиями по доступу к
информационным pocypcai\{ ;

- Четким знанием и строгим соблюдением всеми rrользоватеJIями информационной
СистеМы требованиЙ документов по вопросам обеспечения безопасности информации;
- порсонаJIьноЙ ответственностью за свои деЙствия каждого сотрудника, в pal\{Kax своих
фУнкциона;rьньIх обязанностей имеющего достуII к информационным pecypcaJ\{;
- непрерывным поддержанием необходимого уровIIя затцищеЕности элементов
информации;
- приМеIIением физических и технических (програrrtмно-ашпаратньгх) средств защиты
ресурсов системы;
- Эффективным контролем за соблюдением пользоватоJuIми информационных ресурсов,
требований по обеспечению безопасности информации.

4, Основные принципы построения системы информационной безопасности

Построение системыо обеспечения безопасности информации, и ее функционирование
ДолЖны осуществJUIться в соответствии со следующими основными принципаN{и:
_ законность;
_ системность;
- комплексfiость;
_ непрерывность;
- своевременность;
- персоЕальная ответственность;
- исключение конфликта
интересов;
- взаимодействие и
сотрудничество;
- простота применения средств защиты;
- обязательность KoHTpoJuI.
законность
Продполагает осуществление затцитньж мероприятий и разработку системы безопасности
информации в соответствии с действующим законодатепьством в обпасти информации,
информатизации.



системность
Системный подход к построению системы защиты информации продполагает yroT всех
взаимосвязанньIх, взаимодействующих и изменяющихся во времони элементов, условий и

факторов, значимьж дпя понимания и решения проблемы обеспечения безопасности
информации.
комплексность
Комплексное использоваIIие мотодоВ И средстВ защиты компьютерньж систем
предполaгает согласованIIое применение ра:}Еородньrх средств при построении цепостной
системы защиты, перекрывtlющей все существеЕные (значимые) каналы реализации угроз
и не содержащей слабых мест на стыках отдольньж оо компонентов.
Непрерывпость защиты
Обеспечение безопасности информации - процесс,. осуществляемыЙ руководиТелем и
сотрудниками допущенными к ОПЩ. Это не только и не столько процедУра ИлИ

политика, которм осуществJuIется в опроделенный отрезок времени или совокупность
сродств защиты, скопько процесс, который должен постоянно идти на всех УроВняХ.

,Щеятельность по обеспечению информационной безопасности явJUIется составной частью
повседIIевной деятельЕости учреждения.
Своевременность
предпопагает упреждающий характер мер обеспечения безопасности информации, то

есть постаIIовку задач по комплексной защите информации и реаJIизациЮ моР

обоспечения безопасности информации.
Персональная ответственность
прьдпопагает возложение ответственности за обеспечение безопасности информации и

систомы ее обработки на каждого сотрудника в пределах его попномочий. В соответствии

с этим приЕципом распределение прав и обязанностей сотрудников строится таким

образом, чтобы в спучае любого Еарушения круг виновников бып четко известен или

сведон к минимуму.
Исключение конфликта интересов (разделение функчий)
эффективнtul систома обеспечения информациоЕной безопасности trредполагает четкое

разделе""е обязаНностеЙ сотрудников и исключение ситуаций, когда сфера

ответственности сотрудЕиков допускает конфликт иЕторесов.
Взаимодействие и сотрудничество
предпошагает создание благоприятной атмосферы в коллективах cTpykTypнbD(

.rодразд.пений. В такой обстановке сотрудники должны осознанно соблюдать

установленные правипа и оказывать содействие деятеJIьности подршдепений защиты

информации.
Важпым эпементом эффективной системы обеспечения безопасности информации

является высокаrI культура работы с информацией, соблюдение этических flорм и

стандартов профессиональной деятельности, создание корпоративной культуры,
,од""р*"rающей и демонстрирующей персоналу на всех )Фовнях вахЕость обеспечения

информационной безопасности.
Простота применения средств защиты
механизмы и методы защиты должны быть интfитивно понятны И ПРОСТЫ В

использоваЕии, Применение средств и методов защиты не должно быть связано со

знанием специальньж языков или с вьшолнением действий, требующих значительньrr(

дополнительных трудозатрат при обычной работе зарогистрированных попьзоватепей, а

также не должно требовать от пользователя выполнения ругинfiьIх мaшопонятньж ему

операций.
Обязательность контроля
Предполагает обязательность й своевременЕость вьUIвления и пресечениЯ попытоК

нарушения установленньIN правил, обеспечония безопасности информации, на оонове

испопьзуемьIх систем и средств защиты информачии.



Контроль, за деятельЕостью пюбого пользователя, каждого средства заIциты и в
отношении любого объекта защиты должен осуществляться на основе примонония
средств оперативIIого контроля.
Недостатки системы обеспечения информационной безопасности, выявленные
сотрудниками должны немедленно доводиться до сведения руководителя.

5. Ответственность за реализацию политик информационной безопасности

ОтветствепЕость за разработку мер и контроль обеспечения защиты информации несёт
ответственный за ОП.Щ и руководитель Учреждения.
Ответственность за реаJIизацию политик возлагается:
- в части, касаrощейся разработки и €}ктуализации правил внешнего доступа, антивирусной
защиты, а также доведения правил политик до сотрудников;
- в части, касающейся исполнения правил поJIитикио - н& кскдого сотрудника, согласно их
должностным и функционtlльным обязанностям, и иньтх лиц, попадающих под область
действия настоящей политики.

б. Порядок подготовки персонала по вопросам информационной безопасности и
допуска его к работе

Организация просвещения сотрудников в области информационной безопасности
возлагается на ответственного за ОП.Щ. Подписи сотрудников об ознакомлении заносятся
в лист ознакомления. Обучение сотрудников правилаIчI обращения с конфиденциальной
информацией, проводится пугем:
- проведения инструктивньтх занятий;
- сап,Iостоятепьного изучения сотрудникtlluи внутренних нормативньж документов.
,Щопуск персонапа к работе с защищаемыми информационными ресурс€lI\{и
ОСУЩеСТВЛЯеТСЯ ТОЛЬКО ПОСЛе еГО ОЗНаКОМЛеНИЯ С НаСТОЯЩИМИ ПОЛИТИКа]\,lИ, а. ТаК Же
иными инструкциями пользователя информационньD( систем. Согласие на соблюдение
правил и требований настоящей попитики подтв9рждается подписями сотрудников.

7. Профилактика нарушений политик информационной безопаспости

Под профилактикой нарушений политик информационной безопасности понимается
проведение реглап{ентньж работ по защите информации, предуtrреждение возможньIх
нарушений информационной безопасности и проведение разъяснительной работы по
информационной безопасности среди пользователей.
Проведение в ИС регпаI\{ентньтх работ по защите информации предполагает выполненио
процедур контрольного тестирования (проверки) функциИ СЗИ, что гараIIтирует ее

работоспособность с точностью до периода тестирования.
Задача предупреждения в ИС возможньтх нарушений информационной безопасности
решается по мере наступления спедующих событий:
- включение в состав ИС новых программных и технических средств, при условии
появления уязвимьж мест в ИС щрежления;
- измеЕение конфигурации програN{мньтх и технических средств ИС;
- при появлении сведений о выявленньD( уязвимых местах в составе операционных систем
иlили програI\{много обеспечения техничоских средств, используемьтх в ИС.
Ответственный за ОП,Щ собирает и анализирует информацию о вьuIвлонньж уязвимьш
местах в составе операционных систем иlили програI\,Iмного обеспечения относительно
ис.
Ответственный за ОПД организовывает периодическую проверку ИС путем
моделирования возможных попыток осуществления НСД к защищаемым
информационным pecypcaшI.



.Щля решения задач контроля защищенности ИС используются инструментаJIьные средства

для тестирования реаJIизованньD( в составе ИС средств и функций защиты.
Плановм рtlзъяснительная работа по правилам настоящих политик, а также инструктаж
сотрудников по соблюдению требований нормативных и регла}dентньIх документов по
информационной безопасности, проводится ответств9нным за ОПД.
Прием на работу новых сотрудников должен сопровождаться ознакомлением их с
правилаI\{и и требованиrIми настоящей попитики.

8. Ликвидация последствий нарушения политик информационной безопаспости

Ответственный за ОПД, используя данные, получонные в результате прим9нения
инструментЕtльных средств контроля (мониторинга) безопасности информаuии ИС,
должен своовременно обнаруживать нарушения информационной безопасности, факты
осуществления НС.Щ к защищаомым информационным pocypcaпI и предпринимать меры
по их локапизации и устранению.
В случае обнаружения подсистемой защиты информации факта нарушения
информационной безопасности или осуществлония НСД к защиЩаемым
информационным pecypcull\{ ИС рекомеЕдуется уведомить ответственного за ОП.Щ и/или

руководитеJUI, и далее следовать их укваниям.
,Щействия ответствеIIного за ОП.Щ при признаках нарушения политик информационноЙ
безопасности реглаNIентируются следующими внугренними документаil{и :

- Инструкцией пользоватеJuI ИСПД;
- Политикой информационной безопасности;
-,Щолжностными обязанностями.
После устраЕения инцидеЕта необходимо составить акт о факте нарушения и принятьD(

мерах по восстановлению работоспособности ИС, а также зарегистрировать факт
Еарушения в журнаJIе учета нарушений, ликвидации их причиЕ и последствий.

9. Ответственность за нарушение Политики информационной безопасности

Ответственность за выполпоние правил Политик безопасности несет каждый сотрУдЕик

допущенный к ОП,Щ в рЕlп{ках своих служебных обязанностей и полномочиЙ.
На основании ст. 192 Трудового кодекса РФ сотрудники, нарушшощие требовациrI

политики безопасности, могут быть подвергнуты дисциплинарньш взысканиям, включФI
замечанио, выговор и увольнение с работы.
Все сотрудники допущеЕные к ОПД Еесут персонаJIьную (в том чиспе материальную)
ответственность за прямой действительньй ущерб, причиненный учреЖДению В

резупьтате нарушения ими правил политики ИБ (Ст. 238 Трудового коДеКСа РФ).
За неправомерный доступ к компьютерной информации, создание, использоВание или

распространение вредоносных прогрtlп{м, а также нарушение правип эксплуатации Эвм,
следствием которых явилось нарушение работы эвм (автоматизированной системы
обработкИ информаЦии), униЧтожение, бпокирование или модификация защищаемой
информации, сотруДники ЕесУт ответственность в соответствии со статьями 272,273 п274
Уголовного кодекса Российской Федерации.
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